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Governo do Estado de

RONDONIA

Controladoria Geral do Estado - CGE

Portaria n° 139 de 30 de julho de 2021

Aprova o Plano de Agdo para Implementagdo e Adecoluag:ﬁo a
Lei Geral de Protecido de Dados Pessoais, Lei n° 13.709, de 14
de agosto de 2018.

O CONTROLADOR-GERAL DO ESTADO, no uso das atribui¢des que lhe confere o inciso XXVI, art.
11, do Decreto n. 23.277, de 16 de outubro de 2018; ¢

CONSIDERANDO a Lei Complementar 758, de 02 de janeiro de 2014, art. 9°, inciso V, que atribui a
Controladoria-Geral do Estado a competéncia de "proporcionar o estimulo e a obediéncia das normas legais, diretrizes
administrativas, instru¢des normativas, estatutos e regimentos";

CONSIDERANDO a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD), que dispde sobre o tratamento de dados pessoais realizado por pessoa natural ou por pessoa juridica, de direito
publico ou privado, abrangendo inclusive o tratamento realizado nos meios digitais, e tem o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

CONSIDERANDO que a Controladoria Geral do Estado - CGE compete promover e acompanhar as
politicas de transparéncia previstas na legislagdo, conforme art. 5°, inciso XVI, do Decreto n. 23.277, de 16 de outubro de
2018;

CONSIDERANDO o D@creto n. 23.277, de 16 de outubro de 2018, art. 3°, inciso 1V, que estabelece
ser finalidade desta CGE, enquanto Orgdo Central do Sistema de Controle Interno do Poder Executivo Estadual,
promover a implementagdo da politica de transparéncia da gestdo, no ambito do Poder Executivo Estadual,

CONSIDERANDO que o Estado de Rondonia tem como objetivo ser referéncia em transparéncia a nivel
nacional, conforme Resultado-Chave, da 4* Batalha, Planejamento Estratégico de Rondoénia 2019-2023, publicado no

sitio http://www.rondonia.ro.gov.br/; e

CONSIDERANDO a Portaria n® 106/2018/CGE-NRH, de 03 de outubro de 2018, publicado no DOE n°
181, de 03 de outubro de 2018, pp. 111-112, que institui o Plano Estratégico da Controladoria-Geral do Estado de
Rondoénia para o periodo de 2018 a 2023, tendo correlacionado decisdes estratégicas, dentre estas o art. 2°, inciso IV,
alinea “b”, “Transparéncia e participacdo cidada: Atuar em sintonia com a Sociedade, com boa comunicagdo, didlogo e
transparéncia”.

RESOLVE:

Art. 1° - Aprovar o Plano de A¢do para Implementacdo e Adequacdo a Lei Geral de Protecdo de Dados
Pessoais, Lei n® 13.709, de 14 de agosto de 2018, conforme anexo unico.

Art. 2° - Esta Portaria entra em vigor na data de sua publicacao.

Porto Velho, 12 de agosto de 2021.
FRANCISCO LOPES FERNANDES NETTO
Controlador-Geral do Estado


http://data.portal.sistemas.ro.gov.br/2019/09/Book-Rondonia-V12.pdf
http://www.rondonia.ro.gov.br/
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MISSAO

VISAO

VALORES

Zelar pela adequada aplicacdo dos recursos
publicos com transparéncia, publicidade e
participagdo social, fortalecendo o combate a
corrupgao.

Ser reconhecida como odrgdo efetivo de
controle dos recursos publicos e de defesa dos
interesses da sociedade.

Comprometimento com o servigo publico
Transparéncia e Credibilidade

Etica

Humanizagao

Participagao Social

Foco no Cidadao

Valorizag3o dos Servidores
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1. CAPITULO 1: CONTEXTUALIZACAO DA LGPD NO AMBITO DA CGE

Com o advento da Lei n®13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo
de Dados Pessoais — LGPD) que dispde sobre o tratamento de dados pessoais realizado
por pessoa natural ou por pessoa juridica, de direito publico ou privado, abrangendo
inclusive o tratamento realizado nos meios digitais, e tem o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Conforme o art. 23 da LGPD, o tratamento de dados pessoais pela Administracdo
Publica “devera ser realizado para o atendimento de sua finalidade publica, na persecucao
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicoes legais do servico publico”. Ademais, devera informar as hipoteses em que
realiza o tratamento de tais dados, fornecendo informagdes claras e atualizadas sobre a
previsao legal, finalidade, procedimentos e praticas utilizadas, assim como indicar um
encarregado pelo tratamento desses dados.

Neste sentido, o posicionamento da CGE acerca da privacidade e da prote¢do dos
dados pessoais € pautado na relacago de confianga com os titulares
dos dados pessoais por meio de uma atuacdo transparente, adere dessa forma que ao
“estar em Compliance” com as boas praticas e padres existentes, achar-se-3, coibindo
comportamentos futuros inadequados que podem macular a sua reputacdo, e garantindo uma
gestdo eficiente e confiavel no tratamento de dados pessoais.

Assim, considerando atribuigdes e competéncias da CGE disposta no art. 111 da Lei
Complementar n® g65/2017 combinado ao estabelecido no Decreto Estadual n® 23.277 de 2018,
que Dispde sobre o Sistema Estadual de Controle Interno, regulamenta e da outras providéncias,
observa-se que para o processo de adequagao, bem como seu papel institucional, como orgdo
central de controle interno da administragdo publica do Estado de Ronddnia, visando a
adequacao dos seus processos as exigéncias da LGPD, apresenta o presente documento
trazendo um conjunto de atividades a serem realizadas para implementa¢do de um
programa de privacidade em conformidade com o disposto na Lei Geral de Protecdo de
Dados Pessoais (LGPD).

Com isso, foi possivel a definicao de uma estratégia inicial, ressalta-se que nao
houve intencdo de limitar as possibilidades, mas de definir pontos de partida que devem
ser aprimorados conforme evolugdo e maturidade do orgao no tema, assim, estabeleceu-
se marcos cruciais para iniciagdo de um programa de conformidade da CGE a LGPD,
divididos conforme a sequir:

1.1. MARCOS INICIAIS PARA ADEQUACAO A LGPD
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2. Designar encarregado
de dados e Designar
comissdo Multidiciplinar
para instrumentalizagao e
adequagdo da CGE a
LGPD

: ’ 4. Mapear o tratamento de
3. Criar campanha de Sadas

concientizagao o
on aniz-ac'iocnal pessoais(Processos,
g = Sistemas, servigos)

1. Diagnéstico inicial

6. Elaborar documentos

5. Relatorio de Gestao de de privacidade(Politica de i EiEpen O RaEing 06 el G

Impacto a Protegéo de Governanga em
Privacidade de Dados

Riscos do Tratamento ﬁgZ?cuﬂade e termos de Dados(RIPD)

10. Estabelecer canais de 11. Estabelecer
Transparéncia mecanismos de
comunicacao monitoramento

9.Estabelecer plano de
contingéncia a incidendes

Destaca-se que a execugdo as agdes sobreditas podem ser realizadas
concomitantemente umas as outras, tendo em vista a possibilidade de serem
desenvolvidas por equipes diferentes.

2.  CAPITULO 2: OBJETIVOS DO PLANO DE ACAO

2.2. OBIJETIVOS GERAIS

¢ Implementar a Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de
Dados Pessoais (LGPD) no ambito da Controladoria Geral do Estado de Rondonia;

e Implantar as diretrizes estratégicas e operacionais nos termos da LGPD nos
processos de tratamento de dados pessoais da instituicdo;

e Conscientizar o 6rgao para garantir a protecdo da privacidade de dados pessoais
tratados na CGE/RO;

o Atender aos direitos dos titulares de dados.

2.2. OBIJETIVOS ESPECIFICOS
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e Conferir transparéncia sobre o uso dos dados pessoais pela CGE/RO;

e Instituir e implementar a politica de privacidade de dados pessoais no ambito da
CGE/RO;

e Elaborar documentos de privacidade que subsidiem a correta adequagao da CGE a
LGPD

¢ fomentara cultura de privacidade e protecdo de dados pessoais, conscientizando
a todos os servidores da CGE sobre a importancia do zelo ao realizar o tratamento
de dados pessoais no 6rgao;

e Definir mecanismos de governanga para monitoramento do tratamento de dados
pessoais.

% CAPITULO 3: GESTAO DOS STAKEHOLDERS

O conceito de stakeholder, criado em 1984 pelo filosofo norte-americano Robert
Edward Freeman, engloba qualquer individuo ou ente que, de alguma forma, é afetado
pelas agbes de uma organizagdo. Em traducdo livre para o portugués, o termo
significa parte interessada. A Teoria dos Stakeholders considera que a empresa deve
coordenar o interesse dos diversos publicos interessados, e vé as organizagdes como uma
colecdo de grupos cujos objetivos devem ser coordenados pelos gestores (Freeman, 1984).
Nesse sentido, “a compreensdo mais abrangente e ambiciosa do conceito de stakeholder
representa uma redefinicdo das organizagdes e de como devem ser conceituadas”
(Freeman & Phillips, 2002, p. 1).

Designar o encarregado pelo tratamento de dados, a rastreabilidade do
tratamento de dados, a forma de atender as demandas dos titulares dos dados e a
comunicagdo com a Autoridade Nacional. Sumariamente, a LGPD visa atender a uma das
mais recentes demandas da sociedade digital, a protecdao de dados, alinhada aos
pressupostos do maior engajamento dos stakeholders no papel a ser desempenhado pelas
organizagdes. As organizagbes estdo se adequando a nova sociedade, sendo impactadas
e impactando as novas relagoes impostas pelos avancos tecnologicos.

Para o sucesso do presente Plano de Agao, é necessario o envolvimento de todos
as partes interessadas: apoio da alta administragao; comprometimento das unidades e
geréncias da CGE; empenho da Comissdo Multidisciplinar de Implementacdo e
Adequagdo da Lei Geral de Protegdo de Dados; e interesse de todos os atores envolvidos.
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diq CAPITULO 4: METODOLOGIA DE ELABORAGAO DO PLANO DE AGAO

Para a elaboragdo do Plano de Acéo para implementacao e adequagdo da LGPD
no ambito da Controladoria Geral do Estado de Rondénia, foi publicada a Portaria n® 104
de o7 de junho de 2021. Essa portaria possui entre seus membros representantes de todos
os setores da CGE-RO, desde o gabinete, passando pela geréncia técnica e setor
administrativo e financeiro.

Essa composi¢do da comissdo visou trazer para o processo de implementacdo e
adequagdo a LGPD uma discussdo multidisciplinar, além de abranger a pluralidade de
visGes técnicas e operacionais do processo de armazenamento, tratamento e utilizagdo
das informages publicas.

Por se tratar de um projeto cujo produto final é a implementagao e a adequacgao
de sua gestdo, utilizou-se como metodologia o Guia PMBOK Project Management Body
of Knowledge, que pode ser traduzido como o Conjunto de Conhecimentos em
Gerenciamento de Projetos, desenvolvido pelo Project Management Institute (PMI).
Em seu ciclo de gerenciamento sdo definidas entradas, ferramentas, técnicas e saidas
para o produto do projeto.

— 4.GERENCIAMENTO DE
INTEGRACAQ

8. GERENCIAMENTODE |
QUALIDADE

| 12.GERENCIAMENTODE | 13, GERENCIAMENTO DAS e ni
AQuISICOES PARTES INTERESSADAS fpa I' ililll!

Fonte: https://pmkb.com.br/sig/padroes-frameworks/pmbok-pmi/

As areas de conhecimento do Guia PMBOK utilizadas foram: gestdo da
integracdo, gerenciamento do escopo, gerenciamento do cronograma,
gerenciamento da qualidade, gerenciamento dos recursos, gerenciamento de
comunicagdes, gerenciamento de riscos e gerenciamento dos stakeholders.

O guia também prevé o gerenciamento de custos e de aquisi¢bes que
ainda ndo foram tratados na presente fase. Pois, nessa etapa busca-se a formulacao
do plano de agdo para adequagdo completa da CGE a LGPD e que os custos e
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aquisi¢oes so podem ser detalhados com maior precisao apos a elaboragao do
diagndstico, da publicagdo da politica geral de protecdo de dados da CGE.

Quanto ao plano de agdo em si, em termos de procedimento, utilizou-
se, para sua formulacdo, a ferramenta 5W2H que, nas palavras de Silva et al. (2013)
atua como suporte estratégico e permite que as informagdes basicas e mais
fundamentais sejam claramente definidas e as agdes propostas sejam
minuciosamente descritas, porém utilizando linguagem simples.

PORQUE
‘ (why)

local, departamanto mrthue, benefinio

QUANDO
(when)

divta, aronograma

QUANTO
(how mueh)

atividades, protecen ousto ou quantidade

Fonte: https://dkvr.wordpress.com/2017/12/13/sw2h-ferramenta-para-elaboracao-de-planos-de-acao-
blog-da-iproce

Para aplicagdo da ferramenta foram realizadas reunibes para discutir as
atividades do plano de acdo, bem como seus respectivos produtos e serdo realizadas
consultas técnicas em forma de entrevistas com profissionais de areas de conhecimento
chave para a qualidade da gestdo das informages no ambito da LGPD, definidas
atividades, acoes e produtos, foi realizada nova rodada de encontros para montagem da
estrutura analitica do projeto, distribuicdo das tarefas, definicdo de responsaveis,
cronogramas e prazos.

Apos essas etapas construiu-se o documento formal do Plano de Agao
seguindo o modelo proposto pela Resolucdo n® 228/2016/TCE-RO e Resolugdo ne.
260/2018/TCE-RO em termos de estrutura minima somando com as especificidades
estabelecidas pela iniciativa.
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& CAPITULO 5: — DOS MARCOS INICIAIS PARA ADEQUAGAO A LGPD

5.1. DIAGNOSTICO INICIAL DA CGE PERANTE A LGPD

O diagnostico inicial consiste no levantamento das atribuigcdes, competéncias e
finalidades da Controladoria Geral, de forma a evidenciar sua area de atuacao e aclarar a
finalidade pUblica nos processos de tratamento de dados pessoais, assim, € essencial que
seja elencado e consultado todos os normativos e legislagdes relacionadas as atividades
atribuidas a Controladoria Geral do Estado.

A adequacdo da CGE a Lei Geral de Prote¢do de Dados, assim como em outras
instituicdes, envolve, dentre outros, uma mudanca cultural que deve atingir todos os niveis
da entidade, desde o estratégico até o operacional, o que exige a conscientizagao dos
servidores, no sentido de incorporar o respeito a privacidade dos dados pessoais nas
atividades institucionais cotidianas, bem como a reflexao sobre a privacidade dos dados
pessoais em todas as fases que envolvem seu tratamento.

Nesse sentido, & essencial a realizacgdo de um diagndstico da cultura
organizacional com objetivo de mensurar o nivel de percepgao dos servidores em relagéo
a LGPD, possibilitando a identificacdo da necessidade de ampliacdo da conscientizacdo
dos agentes pUblicos em relagao ao assunto.

Na CGE, essa avaliagao sera realizada de forma ampla, com participagdo do maior
nUmero possivel de servidores, por meio de pesquisa/questionario cujas respostas possam
ser espontaneas ef/ou parametrizadas.

Tao importante quanto o diagndstico cultural em relacdo a protegao de dados € a
apuragao do diagnostico do grau de maturidade de conformidade da unidade a LGPD, este
tem o cond3o de calcular um indice que identifica o estagio de conformidade em que a
unidade se encontra, com vistas a fornecer as informagGes necessarias a adequagéo, e o
emprego de a¢des direcionadas e precisas na busca pela conformidade.

Para o diagnostico do grau de conformidade, a CGE utilizara a ferramenta de
Diagnostico de Adequagdo a LGPD do Governo Federal, cuja metodologia é baseada em
questdes formuladas acompanhadas de referéncias legais e ou normativas e pode ser
respondida com as opgdes "N&o adota", "Iniciou plano para adotar", "Adota parcialmente"
e "Adota Integralmente", o que subsidia a formalizacdo e célculo de um indice de

maturidade e seu nivel de adequagao correspondente, conforme tabela abaixo:

LA i i it
0,00 a 0,29 Inicial
0,30 8 0,49 Basico
0,50 a 0,69 Intermediario
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0,70a 0,89 Em Aprimoramento
0,90 a 1,00 Aprimorado

Fonte: Governo Federal https://limesurvey.sqd.nuvem.gov. brfindex.php/798411?lang=pt-BR

Ressalta-se que essas avaliagoes serao realizadas de forma periodica, com a
finalidade de acompanhar a evolucdo e a necessidade de eventuais melhorias,
fundamentais a governanga do tratamento de dados.

5.2. DESIGNACAO DA COMISSAO MULTIDICIPLINAR E ENCARREGADO

Para elaborar o plano de adequacdo a LGPD, é necessario o engajamento das
principais areas da instituigao, cujas liderangas devem compor a equipe de planejamento,
implementacdo e monitoramento das atividades a serem desenvolvidas.

Neste contexto, a CGE instituiu, por meio da Portaria n® 104 de o7 de junho de
2021, a Comissao Multidisciplinar de Implementacao e Adequagao da Lei Geral de
Protecao de Dados, no ambito Controladoria Geral do Estado de Rondénia, com objetivo
de definir e implementar estratégias de atuagao preventiva nas frentes de seguranga da
informagao e privacidade de dados, bem como fomentar a cultura de protecao de dados
visando sobretudo avangar no processo de adequagao da CGE a LGPD.

Em vista da estrutura limitada da CGE, em primeira analise foram definidas
apenas as areas estratégicas para possuirem representantes na Comissao Multidisciplinar
juntamente com o encarregado de dados nomeado por meio da Portaria n® 103, de o7 de
junho de 2021, que sdo: Diretoria Executiva — DIREX, Assessoria de Tecnologia da
Informagdo, Transparéncia e Prevencao da Corrupgao — ASTIPC, Geréncia Administrativa
e Financeira — GAF, Geréncia de Analise e Certificacdo de Contas — GACC, Geréncia de
Fiscalizagdo e Auditoria Interna — GFAI, Geréncia de Gestao de Risco e Monitoramento —
GGRM, reunindo assim, as principais liderangas responsaveis por atividades de tratamento
de dados pessoais relevantes da instituicdo.

A Comissao Multidisciplinar foi constituida com competéncias para elaboragao e
execucdo de todos os produtos do presente plano de adequagdo, bem como para
apresentar o Programa de Governanga em Privacidade de dados- PGP, e prestar apoio
direto ao encarregado de dados.

De acordo com inciso lll, do art. 23 da LGPD, o Encarregado de dados ou DPO é
figura de natureza obrigatoria em instituigdes publicas, que deve estar envolvido em todas
as questbes de prote¢do de dados pessoais da instituicdo, deve contar com suporte e
acesso a recursos adequados para cumprir suas fungdes e manter suas habilidades e
conhecimentos técnicos.

Nos termos da LGPD, as principais atribui¢ées do Encarregado sdo:
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a) aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

b) receber comunicagées da autoridade nacional e adotar providéncias;

c) orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relagdo a protecdo de dados pessoais; e

d) executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

Entretanto, sopesando que a LGPD estabelece que a Autoridade Nacional de
Protecdo de Dados — ANPD — podera estabelecer normas complementares sobre a
definigdo e as atribuicdes do encarregado, e as melhores praticas internacionais indicam
que o encarregado pode assumir um papel mais central no apoio a conformidade do
controlador representado.

No ambito da Controladoria Geral do Estado, o Encarregado pelo Tratamento de
Dados, além das atribuicdes definidas pela Portaria n® 103 de o7 de junho de 2021, sera
responsavel por:

e) monitorar a conformidade a LGPD, incluindo o gerenciamento de atividades
internas de adequagdo, treinamento de pessoal e realizagdo de pareceres internos; e

f) elaborar/fornecer aconselhamento sobre o Relatoério de Impacto de Protecdo
de Dados Pessoais (RIPD) e monitorar o seu desempenho.

Os demais membros da Comissao multidisciplinar irdo auxilia-lo a realizar suas
atividades, assim como outras tarefas essenciais para a correta implementagao do plano
de adequagao da Controladoria Geral a LGPD.

5.3. PLANO DE CONSCIENTIZAGAO E ENGAJAMENTO NA ORGANIZAGAO

E imprescindivel que todos os stakeholders conhegcam as regras estabelecidas na
LGPD, particularmente aqueles que tratam diretamente os dados pessoais. Esse
alinhamento garante que todos estejam a par das mudangas, afastando eventuais
irregularidades.

Nesse contexto, é importante o desenvolvimento de acbes de conscientizacdo
interna que envolvem o uso de ferramentas para propagacdo de conhecimentos acerca
das regras a serem observadas nas atividades que implicam tratamento de dados pessoais
no ambito da CGE e por seus parceiros.

Como é cedi¢o que colaboradores das diversas unidades internas sdo quem
executarao as atividades diarias, esses precisam estar envolvidos com o tema, para isso
serdo realizadas campanhas de conscientizacdo visando criar e disseminar uma cultura de
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protecdo de dados aos servidores da CGE e estabelecer tal postura perante os demais
parceiros.

Meétodos de publicidade e disseminagao de conhecimentos podem variar, desse
modo a campanha de conscientizagdo deve contemplar a promog¢do de palestras,
workshops e treinamentos presenciais, e-learning, reunides de equipes, posteres, slogan,
bem como orientagdes por meio de redes interna e grupos de aplicativos.

Importante destacar que as atividades de conscientizagdo devem ser mantidas
durante todo o processo de planejamento, execu¢do e monitoramento do Plano de
adequacgdo da CGE a LGPD para desenvolver continuamente a cultura da privacidade,
mostrando a importancia da LGPD e sua aplicabilidade pratica, alcangando uma cultura
de seguranca da informacao e privacidade de dados (privacy by design e privacy by default),
dentro da instituicdo.

5.4. MAPEAMENTO DE TRATAMENTO DE DADOS - INVENTARIO DE
DADOS PESSOAIS - IDP

O mapeamento de tratamento de dados pessoais envolve o levantamento de
processos, sistemas e servicos executados no ambito da CGE nos quais sdo realizados
algum tipo de tratamento de dados pessoais, para isso devera ser realizado o Inventario
de dados pessoais- IDP

O Inventario de Dados Pessoais — IDP consiste no registro das operagdes de
tratamento dos dados pessoais realizados pela instituigdo (LGPD. Art. 37). Refere-seaum
documento essencial quando se esta no processo de adequagao as normas de protecdo de
dados.

De uma forma geral, esse registro mantido pelo IDP envolve descrever
informagbes em relagdo ao tratamento de dados pessoais realizado pelo 6rgdo ou
entidade como:

a) Atores envolvidos (agentes de tratamento e o encarregado);
b) Finalidade (o que a instituicdo faz com o dado pessoal);

¢) Hipotese (arts. 7° e 11 da LGPD);

d) Previsdo legal;

e) Dados pessoais tratados pela instituigdo;

f) Categoria dos titulares dos dados pessoais;

g) Tempo de retencdo dos dados pessoais;

h) Compartilhamento dos dados;

i) Transferéncia internacional de dados (art. 33 LGPD); e
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j) Medidas de seguranca atualmente adotadas.

Desta feita, a CGE elaborara o IDP com base no “Guia de Elaboragao de Inventario
de Dados Pessoais”, versdo 2.0, de 26 de abril de 2021, elaborado pelo Governo Federal,
ou versao mais atual.

O referido Guia apresenta a estrutura do IDP que é inspirado nos modelos
propostos pelas autoridades de protecao de dados da Franga, Bélgica e Inglaterra.

Na elaboracdo do IDP da CGE, poderdo ser utilizados os Templates/planithas

disponibilizados pelo Governo Federal (disponivel em
https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/quias-operacionais-

para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-Igpd), efou modelos
disponibilizados pela Superintendéncia Estadual de Tecnologia da informacdo e
Comunicagdo-SETIC no endereco https://[documentos.sistemas.ro.gov.br/shelves/lgpd
com as devidas adaptagdes a realidade da propria CGE, visto que os modelos sobreditos
sdo estruturados contemplando todo o ciclo de tratamento de dados.

Ressalta-se que no inventario de dados revela-se necessaria a realizagdo de
diagnostico acerca do rol de solugdes tecnoldgicas responsaveis pela produgao,
compartilhamento e retengao de dados passiveis de tratamento.

Dessa forma, as seguintes informacdes apresentam-se como preferenciais a
compor o levantamento:

- Nome do Sistema/Ferramenta/Solucdo Tecnologica;
[l- Finalidade;

- Meio de Acesso;

V- Pessoas que fazem parte do tratamento;

V- Fonte de dados;

VI- Gestor responsavel e contato;

VII-  Analista responsavel e contato;
VIll-  Tipos de dados pessoais coletados;
IX- Forma de coleta;

X- Previsdo legal do tratamento;

XI- Processos relacionados;

Xll-  Compartilhamento;

XlIll-  Retencao/armazenamento.

Salienta-se que, inicialmente, nao serao incluidos processos fisicos e sistemas
sujeitos a requlamentacdo e/ou controle de outros controladores.
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5.5. RELATORIO DE GESTAO DE RISCOS

Ulterior a fase de inventario, sera iniciado o estagio da gestdo de riscos cujo
objetivo & a avaliagdo das informagées do inventario, identificando as lacunas de
seguranga da informacgdo e de privacidade sobre os sistemas, demonstrando, aos setores
do processo e tomadores de decisdo, onde se encontram os riscos dos processos
priorizados e o impacto dimensionado, com a¢&es propostas de mitigagdo destes.

Dessa forma, serao identificados os riscos inerentes a CGE e a proposicao de
medidas mitigadoras.

5.6. DOCUMENTOS DE PRIVACIDADE - DA POLITICA GERAL DE PROTECAO DE
DADOS E TERMOS DE USO

A Politica de Privacidade tem por objetivo estabelecer as diretrizes da CGE para
resguardo e uso de dados pessoais que venham a ser tratados em suas atividades e
aplicagbes (sitios, sistemas ou aplicativos para dispositivos moveis), tendo como
referéncia a Lei Geral de Protecao de Dados Pessoais, entre outras normas nacionais e
internacionais relativas a privacidade e protecdo de dados pessoais, com especial atengao
a General Data Protection Regulation e a ISO/IEC 27001.

A Politica de Privacidade de Dados é um documento enderegado ao usuario,
esclarece papéis e responsabilidades, a forma, os processos e os procedimentos adotados
no tratamento dos dados pessoais e as medidas de privacidade empregadas, e busca
atender aos principios da transparéncia, do livre acesso e da prestagdo de contas previstos
na LGPD.

Nesse contexto, em relacdo ao conteudo do instrumento, recomenda-se que
contenha as seguintes informacdes:

Informagdo sobre a CGE como entidade responsavel pelo tratamento;
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I- Especificar os dados pessoais tratados e respectivas finalidades do
tratamento, incluindo-se dados nao informados pelo usuario (exemplo: IP,
localizagao, etc.), quando aplicavel;

Il- Fundamento legal do tratamento;
- Prazo de retenc¢do dos dados pessoais;
V- Informacdes de contato do encarregado de protecdo de dados;

V- Canais de atendimento ao titular e a forma como sdo atendidos os direitos
do titular, informando como ele pode acessar, retificar, solicitar a exclusdo
de dados, transferir, limitar ou se opor ao tratamento, e retirar o
consentimento;

VI- Informagbes quanto a existéncia de compartilhamento de dados com
terceiros e qual a finalidade (quando aplicavel);

VII-  Se ha transferéncia internacional de dados (quando aplicavel);
VIll-  Protecio de dados de menores de idade, se for o caso;
IX- Protecdo de dados sensiveis.

Quanto a validagdo da politica de privacidade e protecdo de dados da CGE,
recomenda-se que, antes da publicacao, esta seja submetida a revisao por parte da equipe
técnica da Assessoria de Tecnologia da informacao e Diretoria Executiva.

5.6.1 DA DIVULGACAO DA POLITICA GERAL DE PRIVACIDADE E PROTECAO
DE DADOS DA CGE

E importante garantir a divulgacdo e conscientizacio organizacional da politica
de privacidade de dados. Assim, apos a publicagdo do instrumento, orienta-se o
compartilhamento com todo corpo funcional da CGE, utilizando-se os meios de
conscientizagdo definidos no item 5.3, disponibilizando-a em linguagem apropriada, clara
e precisa para melhor entendimento do seu publico-alvo.

De igual forma, a Politica de Privacidade de dados devera ser disponibilizada ao
usuario no site da CGE na area destinada ao tema LGPD

5.6.2. ELABORACAO DO TERMO DE USO

Termo de Uso ou Contrato de Termo de Uso é um documento que estabelece as regras
e condigdes de uso de determinado servigo. Caso o Termo de Uso seja aceito pelo
usuario, a utiliza¢do do servigo sera vinculada as clausulas dispostas nele.

O Termo de Uso origina-se da responsabilidade de os agentes de tratamento de
dados serem transparentes no relacionamento com o titular de dados e informem como
as atividades de tratamento de dados atendem aos principios dispostos no artigo 6° da
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Lei Geral de Prote¢do de Dados Pessoais (LGPD). Portanto, o documento constitui, ao
mesmo tempo, um dever do controlador e um direito do titular.

Em se tratando da elaboragao do Termo de Uso da CGE, sera utilizado por base
0 “Guia de elaboragao de Termo de Uso e Politica de Privacidade para servigos publicos”,
Versdo 1.1, de 08 de junho de 2021, do Governo Federal ou versdo mais atual, caso seja
publicada, no qual consta os topicos a serem inseridos no referido Termo, em que cada
topico contém uma descricao e um campo com as informagdes que devem constar em
cada um deles. Os topicos apresentam referéncias ao Guia de Boas Praticas da LGPD,
elaborado pelo Comité Central de Governanga de Dados, instituido pelo Decreto 10.046,
de g de outubro de 2019, de modo a ajudar na compreensdo e aprofundamento dos
temas tratados.

Ressaltando que ndo é obrigatdria a elaboragdo do Termo estritamente
conforme o referido Guia, visto que cada Entidade tem suas especificidades, portanto, o
Guia serve de orientagdo na elaboragdo do Termo do Uso.

5.7. RELATORIO DE IMPACTO A PROTECAO DE DADOS

Segundo o inciso XVII, do artigo 5°, da Lei 13.709/2018 (LGPD), o Relatdrio de
Impacto a Protecdo de Dados Pessoais - RIPDP ¢ a “documentacdo do controlador que
contem a descrigdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitiga¢do de risco”.

A referida lei também faz mencao ao conteido minimo exigido no RIPDP, em seu
paragrafo Unico, do artigo 38, devendo conter a descri¢ao dos tipos de dados coletados,
a metodologia utilizada para a coleta e para a garantia da seguranca das informagoes
e a analise do controlador com relacdo a medidas, salvaguardas e mecanismos de
mitigagdo de risco adotados.

E importante que o RIPD seja revisto e atualizado anualmente ou quando houver
mudanga que atinja o tratamento dos dados pessoais realizado pela instituicao.

Dessa forma, na elaboragdgo do RIPDP da CGE, sera utilizado o modelo
disponibilizado pelo Governo Federal, que foi estruturado em formato a ser preenchido
por editor de textos. O modelo nao € de utilizagao obrigatoria, tratando-se apenas de
sugestdo e sendo adaptavel a realidade de cada entidade.

5.8. ELABORACAO E PUBLICACAO DO PROGRAMA DE GOVERNANCA
EM PRIVACIDADE DE DADOS

O Programa de Governanca em Privacidade- PGP tem por objetivo estabelecer
diretrizes e boas praticas de governanga para a gestdo da seguranga do tratamento dos
dados pessoais, nos meios fisicos e digitais, em tratamentos manuais ou automatizados,
com o proposito de proteger a privacidade dos titulares de dados pessoais, e norteara as
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agoes da Controladoria Geral do Estado para melhoria do nivel de maturidade e de
conformidade a Lei Geral de Protecao de Dados Pessoais (LGPD)

O PGP deve atender aos requisitos minimos elencados no inciso |, § 2° do art. 5o
da LGPD:

a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

¢) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participacao do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacio; e

h) seja atualizado constantemente com base em informacgbes obtidas a partir de
monitoramento continuo e avaliagdes periodicas;

Considerando a importancia de tal instrumento, na gestdo da seguranga nos
processos de tratamento de dados pessoais no ambito da CGE, a elaboragdo do mesmo
deve preceder de estudo das melhores praticas, normativas e legislagGes relacionadas a
seguranga de dados.

5.9. PLANO DE CONTINGENCIA A INCIDENTES

Plano de Contingéncia a Incidentes é instrumento de dire¢do dos processos a
serem adotados pela organizagdo na ocorréncia de incidentes de sequranca de Tl, seja ele
um ataque cibernético, uma violagdo de dados, a presenca de um aplicativo malicioso
(como um virus), uma violagao das politicas e padroes de seqguranca do orgao, dentre
outros exemplos. O objetivo é minimizar os danos que poderiam ser causados pelo
incidente, reduzir o tempo de agdo e os custos de recuperagao.

No mais, a propria LGPD é clara no sentido de que:
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Art. 48. O controlador devera comunicar a autoridade nacional e ao titular
a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares.

§1° A comunicacdo sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

| - a descrido da natureza dos dados pessoais afetados;
Il - as informagBes sobre os titulares envolvidos;

Il - a indicagdo das medidas técnicas e de seguranca utilizadas para a
protegao dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicacdo ndo ter sido
imediata; e

VI - as medidas que foram ou que ser&o adotadas para reverter ou mitigar
os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e poder3,
caso necessario para a salvaguarda dos direitos dos titulares, determinar
ao controlador a adog&o de providéncias, tais como;

| - ampla divulgagdo do fato em meios de comunicagdo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, serd avaliada eventual
comprovacdo de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no dmbito e nos limites
técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

Portanto, faz-se necessaria a elaboragdo de Plano de Contingéncia a Incidentes,
para que a CGE esteja preparada para o caso de "violagdo da seguranga que provoque, de
modo acidental ou ilicito a destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo
de tratamento” (definicdo constante no art. 4° da GDPR), e que seja amplamente
divulgada para todos os servidores quanto as medidas que deverao ser adotadas no caso
de incidente com seguranga de dados pessoais, inclusive, a comunicagdo apropriada e
tempestiva a Autoridade Nacional de Dados Pessoais — ANDP;

O Plano de Respostas a Incidentes deve conter:

a) A definicdo de incidente para o 6rgao;

b) Descricdo dos procedimentos a serem executados quando um incidente
ocorrer;

c) As ferramentas, tecnologias e recursos a serem utilizados em caso de
incidentes;

d) Descricao dos colaboradores que fazem parte do processo e quais sao suas
responsabilidades e a¢des.
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Ou seja, o Plano de Respostas a Incidentes consiste de um documento interno do
orgdo que deve ser amplamente conhecido por todos os servidores e que disponha sobre
as medidas que devem ser tomadas no caso de um incidente de seguranga em dados
pessoais.

O Plano de Resposta aos Incidentes deve ser implementado com o apoio total de
todas as areas envolvidas, deve ser visto como a maneira essencial de minimizar os danos
de qualquer incidente que possa vir a acontecer, de minimizar o tempo de resposta ao
incidente e de normalizacdo das operagbes e, consequentemente, de minimizagao dos
danos em reputagdo que podem ser causados por um incidente de grande propor¢do ou
ndo devidamente respondido.

5.10. MECANISMOS DE TRANSPARENCIA E COMUNICACAO

E fato que hoje ha diversos mecanismos de transparéncia, principalmente com o
surgimento da internet, ao passo que foi promulgada, em 2011, a Lei de Acesso a
Informagdo (12.527/2011), resultando em um grande avango na transparéncia publica e
participacdo da sociedade nas atividades do Estado.

Quanto a Lei Geral de Protegao de Dados — LGPD, o grande avango veio na
transparéncia quanto ao tratamento e prote¢ao de dados pessoais, dispondo a LGPD, em
seu Capitulo Ill, sobre os direitos do titular, assegurando que toda pessoa natural tenha os
direitos fundamentais de liberdade, de intimidade e de privacidade garantidos.

A transparéncia na LGPD nada mais é do que informar ao titular, de forma clarae
em momento anterior, a razdo pela qual os seus dados estao sendo coletados e tratados,
a finalidade e todo o caminho pelo qual o dado ira percorrer ao longo do seu ciclo de vida.

Assim, apos a conclusao e implementagao do Roteiro para Elaboragdo do Plano
de Agdo para Adequacdo a LGPD da CGE, serdo garantidos todos os mecanismos de
transparéncia quanto a finalidade do tratamento, ao tempo de armazenamento, as
medidas de sequranca que sdo adotadas para protegé-los e com quem serdo
compartilhados os dados pessoais.

Com excegdo do segredo industrial e comercial, a Lei Geral de Prote¢do de
Dados revela grande importancia com o principio da transparéncia, o qual esta
intimamente ligado ao principio da accountability.

5.11. MONITORAMENTO

Mormente, e necessario o monitoramento de forma continua, visando a
implementagao dos planos de agdo e medidas recomendadas para adequagdo a LGPD,
sendo os seguintes processos recomendados:

1- Diagnosticar o impacto da LGPD na CGE-RO. Desse modo, o
diagnostico ocorrera por meio da avaliacao estratégica do impacto da
LGPD nas atividades da Controladoria, envolvendo a elaboracdo de
inventario e mapeamento dos dados pessoais que trafegam na
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instituicao, além da identificagao dos processos de trabalho e
documentos afetados.

2- Identificar as tarefas e atividades principais e secundarias que
envolvam tratamento de dados pessoais. Diante do exposto,
necessita-se rastrear o ciclo de tratamento de dados pessoais, desde a
coleta e exibigdo, até o descarte em redes sociais, portais de
transparéncia, servigo de informagao ao cidadao, entre outros.

3- Identificar normativas internas impactadas pela LGPD (dados
pessoais, privacidade e seguran¢a da informacdo). Nesse sentido,
efetuar levantamento das normativas e providenciar adequagao.

4- Catalogar oportunidades de melhoria ligadas aos processos, sistemas
e normativas. Diante disso, deve-se focar, a principio, na ocultagio de
dados a fim afastar a aplicagdo da LGPD e a redugao do uso de dados
pessoais nos processos sempre que ndo houver relagdo com a

finalidade.

5- Adaptar canais de comunicacgao, politicas, processos e mecanismos de
tratamento de dados pessoais com vistas a atender a LGPD. Logo, os
canais de comunicagdo deverao estar aptos a tratar as demandas
relativas aos dados pessoais da maneira mais célere e efetiva possivel.

6- Avaliar politica institucional de sequranga da informagao com base na
LGPD. Portanto, realizar avaliagao e, se possivel, a adaptacao, ainda
que minima, dos instrumentos afetos a seguranga da informagao no
tocante a protegdo de dados, fortalecendo e ampliando as politicas
existentes.

7- Identificar e tratar riscos relacionados a protegdo de dados pessoais,
visto que isso fortalece a gestdo de riscos ja instituida, estabelecendo
indicadores relativos a Prote¢do de Dados.

8- Promover acdes de capacitacdo e sensibilizacdo sobre o tratamento
de dados pessoais. Uma vez que tornara servidores, contratados,
jurisdicionados e parceiros capacitados quanto aos requisitos de
conformidade e de implementacdo da LGPD.

g- Instituir e divulgar politicas de governanca em privacidade. Visando,
com isso, promover a aplicagdo da LGPD, assim como reafirmar a

necessidade de protecao dos dados.

10- Correcdo de processos e erros para garantir a minimizacdo dos dados
e a remogao de dados pessoais que ndo atendem aos critérios de
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finalidade de processamento. A partir disso, busca-se evitar a
incidéncia de dados que nao atendam aos critérios definidos na LGPD.

Além disso, em relagao a Gestao das Informagbes dos Relatorios gerados em
funcdo da LGPD, ressalta-se que serdo ofertadas as partes interessadas as informacées de
acordo com o nivel de acesso que a parte possuir, sendo separado em informagoes abertas
ao publico e informagdes a individuos restritos.

Por fim, as atividades de monitoramento retromencionadas ficam a cargo da
Geréncia de Gestao de Riscos e Monitoramento — GGRM, a qual acompanhara a execugao
do plano nos setores da controladoria, tendo por objetivo a mitigagdo dos riscos
relacionados a protecdo de dados pessoais e a promogdo de melhorias relacionadas a
LGPD.

6. CAPITULO 6: ESTRUTURAGAO E ESTRATEGIA PARA IMPLEMENTAGAO DO
PLANO DE ADEQUAGAO NA CGE

6.1. ELABORACAO DA MATRIZ DE PRAZOS E RESPONSABILIDADES

Com fito de desenvolver o Plano de Adequacéo, a participacdo de diversos atores
é necessaria em cada etapa do processo com a finalidade de engajar e priorizar as acoes
que se mostrarem mais relevantes para o atingimento dos objetivos.

Assim, tendo em vista o volume e a complexidade, além das limitagées inerentes
aos orgaos publicos e obediéncia aos principios e normas que regem a Administragdo
Publica, torna-se fundamental a cristalina divisdo de competéncias.

Com efeito, o quadro abaixo apresenta os atores engajados no processo de
elaboragdo do Plano de Adequacdo:

Quadro 1: Atores e suas responsabilidades na elaboragdo do Plano de Adequagdo da LGPD na
CGE

Atores Responsabilidades

Adequagdo da CGE a LGPD, além de priorizar as agoes e

Controlador " ,
auxiliar as equipes.

Comissao
Multidisciplinar,
Encarregado,
Controle interno,
ASTIPC, GFAI,
GGRM, GACC e GAF

Inventariar os dados e adequar os processos e sistemas que
realizam tratamento de dados pessoais pelos quais sdo
responsaveis pelo tratamento a LGPD.
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Intermediar a comunicacdo entre a CGE ,ANPD e titulares dos
dados, e subsidiar o controlador e operador e a comissao
multidisciplinar na instrumentalizacdo da CGE para
adequagdo a LGPD

Encarregado

Comissao CGEe | Propor e dar encaminhamento a execugdo de medidas para
Encarregado adequacao a LGPD.

Fonte: Elaboragdo propria.

Como metodologia de visualizagdo das responsabilidades e prazos, de modo a
dar transparéncias na distribui¢do das atividades, sugere-se que seja utilizada a Matriz
RACI, que significa: R (responsabilidade), A (Aprovador), C (Consultado), | (Informado).

Responsavel: Grupo de pessoas ou individuo responsavel pela execucdo, pelo
desenvolvimento, pela conclusdo e pela entrega da atividade;

Aprovador: Parte que tem autoridade para organizar tarefas, acompanhar seu
desenvolvimento e aceitar ou recusar formalmente uma entrega;

Consultado: Especialista ou pessoa que detém informagdes essenciais para a
execucdo das agoes;

Informado: Quaisquer pessoas que devem ser comunicadas sobre o progresso das
acoes.

6.2. REVISAO E APRIMORAMENTO DOS PLANOS E POLITICA DE PROTEGAO DE
DADOS

A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709, de 14 de agosto de
2018), entrou em vigor em 2020 e por isso as organizagdes, ainda, estdo se adaptando a
essa nova realidade.

Em decorréncia da rapidez com que os cenarios atuais se transformam, a
organizacao deve manter revisdo e atualizagdo dos planos e politicas a fim de demonstrar
que avalia continuamente os riscos de tratamento de dados pessoais. A conformidade
com a LGPD é um trabalho continuo.

Sendo assim, a Controladoria Geral do Estado revisara e atualizara seus manuais
anualmente, no més de setembro, ou sempre que existir qualquer tipo de mudanca que
afete o tratamento dos dados pessoais realizados pela instituicao.

Para isso, a Controladoria Geral do Estado contara com o auxilio de todas as
geréncias, que, impreterivelmente até o més de junho, elaborardo um relatério contendo
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as principais dificuldades encontradas para o atendimento da lei supramencionada e
encaminhardo a Geréncia de Gestdo de Riscos e Monitoramento - GGRM.

De posse dessas informagbes, a GGRM coletara as informagoes prestadas e

apresentara, até o més de agosto de cada ano, ao Controlador-Geral do Estado, as

sugestoes das providéncias a serem atualizadas.

O Controlador analisara as sugestdes enviadas e publicara, até o final de
setembro, a revisdo dos procedimentos para o atendimento da LGPD.

6.3. MATRIZ DE PRODUTOS, PRAZOS E RESPONSABILIDADES

- Acoes Planejadas

Setor Responsavel

Indicador de Resultado

Prazo

Diagnostico do
1 Cenario da CGE
perante a LGPD
Designagdo de
encarregado e
Comissdo
Multidisciplinar
Companha de
Conscientizagao e
Engajamento dos
Stakeholders
Inventario de Dados
Pessoais
Relatorio de Gestdo
de Riscos
Elaboracéao da
Politica Geral de
Privacidade e
Prote¢do de Dados
da CGE e Termo de

Uso

Comissdo de
Implementagao da

LGPD na CGE

Gabinete

Comissdo de
Implementacéo da

LGPD na CGE

Geréencias

Encarregado

Comissao de

Implementacéao da

LGPD na CGE

Diagnostico Elaborado

Publicagdo das portarias

Campanha Realizada para
todos os colaboradores da

CGE

Inventario de Dados
Pessoais elaborado
Relatorio apresentado a

Comissdo e Controlador

Publicagdo da Politica de
Privacidade e Prote¢do de
Dados

Termo de Uso elaborado

30 dias

executado

6o dias

75 dias

go dias

go dias
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10

11

Relatorio de
Impacto a
Protegao de
Dados

Programa de
Governanga em
Privacidade de

Dados

Plano de
Contingéncia a
Incidentes
Estabelecer Canais
de Transparéncia e
Comunicagao
Relatorios de
Monitoramento da
Implementagéo da

LGPD na CGE

Comissao de
Implementagao da

LGPD na CGE

Comissao de
Implementacao da

LGPD na CGE

Comissdo de
Implementagdo da

LGPD na CGE

ASTIPCe

Encarregado

GGRM/CI
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Relatérios elaborados 120 dias
Publicacdo do Programa
de Governanga em go dias
Privacidade de Dados
Plano de Contingéncia a
120 dias
Incidentes elaborado
Pagina de Transparéncia
45 dias
LGPD no Site da CGE
Relatorios elaborados 15o dias
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