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INTRODUCAO

Introdugao

A promulgacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei Federal n2 13.709/2018,
imp6s um novo desafio as entidades publicas e privadas: regular o tratamento de dados pessoais. No ambito da
administracdo publica, essa questdao se torna ainda mais crucial, especialmente com a crescente adogao de
servigos digitais.

Nesse cendrio, a protecdo de dados digitais assume papel fundamental. A transformacao digital
busca ndo apenas a eficiéncia e a economia, mas também a seguranga dos servigos publicos, visando sua
disponibilidade ininterrupta, 24 horas por dia, 7 dias por semana, em todo o territdrio.

A LGPD, com seus dispositivos e controles abrangentes, estabelece obriga¢gdes legais
significativas, caracterizando-se como uma lei de regulagdo da atividade social. Seu objetivo é intervir na forma
como dados pessoais sao tratados, tanto pelo setor privado quanto pelo Estado, impondo mecanismos e
limitagcdes que moldam o processamento desses dados (DA MOTA ALVES, 2021).

Diante dessa necessidade, torna-se imprescindivel a coordenagdo dos esforgos dos diversos
orgdos estaduais. Essa articulacdo é essencial para garantir a padronizacdo dos controles e das praticas de
gestdo necessarias a adequagdo dos servicos publicos a LGPD, especialmente considerando a complexa
diversidade de estruturas e realidades entre os drgdos e entidades do Estado.

Reconhecendo a importancia da adequagdo dos processos estaduais e do tratamento adequado
dos dados pessoais, o Poder Executivo Estadual instituiu, por meio do Decreto n? 26.451, de 4 de outubro de
2021, DispoOe sobre a ado¢do de medidas para aplicagdo da Lei Federal n? 13.709, de 14 de agosto de 2018, Lei
Geral de Protecao de Dados Pessoais - LGPD, e institui o Comité Gestor de Privacidade e Prote¢ao de Dados
Pessoais no ambito da Administracdo Publica Estadual direta, autarquica e fundacional do Poder Executivo do
Estado de Rondénia.

A fim de servir de referéncia para os orgados e entidades autarquicas e fundacionais do Poder
Executivo Estadual, foi realizado o projeto de adequagdo a LGPD em 12 medidas adaptaveis a realidade da
unidade:

Alinhamento Estratégico

Diagndstico Preliminar

Plano de Implantagdo

Capacitagao e Campanhas de Comunicagao

Avaliagao de Riscos de Seguranga da Informagdo e Privacidade

Inventario de Dados Pessoais - IDP




Transparéncia e LGPD

Seguranga da Informacgao e Privacidade
Relatério de Impacto a Protec¢do de Dados - RIPD
Plano de Resposta a Incidentes e Remediacao
Governanga de Proteg¢do de Dados em LGPD

Monitoramento da Implementagao

OBIJETIVO

Objetivos

O principal objetivo é a promocgdo da cultura da transparéncia e da protec¢do dos dados
pessoais dos seus titulares, e oferecer orientagdes para que os procedimentos sejam adequados as
exigéncias previstas na Lei, como parte do projeto de adequagdo a LGPD e com o objetivo de repassar
informagOes importantes sobre a lei protetora de dados pessoais a todos que compdem e realizam
tratamento destas informagGes, bem como proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da pessoa natural.

2.1 Objetivos Gerais

Promover agdes conjuntas, de interesse mutuo, que possibilitardo a orientagdo e
monitoramento quanto a implementagdo da LGPD.

2.2 Objetivos especificos

Fomentar a cultura da privacidade e protecao de dados;

Monitorar a implementagdo da LGPD;

Promover capacitagdo aos servidores sobre privacidade e protecao de dados;
Promover o apoio interinstitucional e intercambio de informacdes;

Fomentar a melhoria da gestdo da informacdo e documentacéao;




METODOLOGIA

Metodologia de elaboracao do plano de agao

Para conduzir o trabalho de adequacédo, foi desenvolvido o Processo de Adequagdo a
LGPD. Esse processo foi inspirado no PDCA, uma metodologia de gestdo que prevé a execucao de agdes
em iteragGes, compostas pelas fases: Planejar (Plan), Fazer (Do), Verificar (Check) e Agir (Act).

A escolha de seguir a metodologia PDCA baseia-se em sua capacidade de promover a
melhoria continua do processo. As fases Verificar e Agir sdo fundamentais para a analise dos resultados
obtidos e a realizagdo de ajustes necessarios para aprimorar o processo.

Fase I: Plan - No PDCA, o plano é estabelecer as metas e processos necessarios para entregar os
resultados desejados.

Fase Il: Do - Depois de determinar seus objetivos que sao compativeis com a LGPD, é hora de
executar a politica, de acordo com o que foi estipulado no plano, inclui também a coleta de dados
para o controle do processo. O treinamento é requisito para a execugao das tarefas.

Fase Ill: Check - Na fase de verificagdo do PDCA, vocé coleta dados e resultados do estagio "Do" e
0s compara com as metas originais do Plan. Se os resultados forem favoraveis, as tarefas sdo
mantidas, se ocorrer problema, deve-se seguir para quarta etapa.

Fase IV: Act - Também chamado de ‘Ajustar’, esta é a etapa em que vocé aprimora seu processo
de LGPD a partir das informagGes obtidas durante a fase de Do e Check

ALINHAMENTO ESTRATEGICO




Alinhamento Estratégico

E esperado que a alta direcdo da organizagdo tenha uma participagdo efetiva no processo
de adequagao do 6rgdo ou entidade a LGPD, promovendo condigdes e recursos necessarios para o seu
éxito. Para isso, é essencial que possua conhecimentos basicos sobre suas responsabilidades e os efeitos
da LGPD nos seus processos de negdcio.

Conforme Carvalho, Mattiuzzo e Ponce, a saber:

O programa de adequagdo dos processos a LGPD pode ser considerado como um programa de
compliance, ao buscar garantir e demonstrar o compromisso das entidades com o efetivo
cumprimento de normas legais. Nesse contexto, o compromisso explicito e genuino da alta
direcdo da organizagdo é essencial para conferir credibilidade ao programa e influenciar a tomada
de decisdo da alta dire¢do da organizagdo em suas atividades didrias de forma positiva. Assim, no
caso do tema de protegdo de dados pessoais, € necessario inserir uma cultura organizacional que
absorva valores e praticas consonantes com os principios de tratamento de dados pessoais.
Carvalho, Mattiuzzo e Ponce (2019). Grifei.

Nesse sentido, o projeto de adequagdo as normas, definindo-a como a “sensibilizagao da
alta direcdo do orgdo ou entidade sobre a importancia da adequacdo institucional a LGPD e sobre o
papel do encarregado de dados pessoais”.

Durante essa etapa, considerada parte da fase de "Preparagdo", espera-se que o
encarregado do 6rgao ou entidade promova a conscientizagdo da alta dire¢do sobre os preceitos da Lei,
seus impactos na organizagdao, o papel do encarregado, e como os demais setores e colaboradores
podem contribuir para o programa de adequacgao.

Dessa forma, a alta direcdo pode solicitar aos colaboradores e partes externas que
pratiguem a privacidade e a seguranca da informagdo conforme as politicas e procedimentos da
organizagao.

E essencial que a alta direcdo participe das decisdes relacionadas a seguranca da
informagdo e a privacidade dos dados, considerando as particularidades dos setores e os responsaveis
pela adequacdo da organizagdo. Assim, a alta direcdo podera estabelecer diretrizes que definam as
expectativas sobre seguranga da informagdo e privacidade dentro da organizagdo, elevando o grau de
conscientizagdao sobre o assunto e promovendo o cumprimento dos termos e condi¢cdes de tratamento
de dados pessoais por parte dos colaboradores e partes externas.

A partir dessas medidas iniciais, a alta direcdo do 6rgdo ou entidade demonstrara sua
lideranga e comprometimento em relagdo ao sistema de gestdo da seguranca e privacidade através da
realizagdo de avaliagBes periddicas (ISO - 27701/2019).

Além disso, é crucial que o encarregado e a equipe técnica possuam habilidades e
qualificagbes apropriadas para desempenhar suas fungdes no projeto de adequagao da organizagao a
cultura de protecdo de dados pessoais. Algumas sugestdes para a realizagcdo do Alinhamento Estratégico
incluem:

Marcar o evento com antecedéncia;

Avaliar a oportunidade de inserir a pauta em reuniGes estratégicas de
monitoramento do 6rgdo ou entidade;

Adequar a apresentagdo a realidade do 6rgdo ou entidade;

Reduzir palavras e informagdes para evitar confusdes ou duvidas sobre a protegao de
dados pessoais;

Utilizar palavras-chave e evitar discutir conceitos extensos;

Usar exemplos e situagOes praticas da organizagdo, como a execug¢do de politicas
publicas e/ou gestdo de pessoas;

Reforgar a existéncia do monitoramento e apoio da Controladoria-Geral do Estado na
Politica Estadual de protecao de dados;

Estabelecer um tempo maximo de duragdo, preferencialmente ndo mais que 30
minutos;

Treinar a apresentagao previamente.




DIAGNOSTICO PRELIMINAR

Diagnostico Preliminar

O “Diagndstico Preliminar” refere-se a uma avaliagdo destinada a fornecer a Alta Gestdo
dos orgaos e entidades as informagdes necessarias para obter uma visdo sistémica sobre a adequacao
do 6rgdo ou entidade as normas da LGPD. Além disso, possibilita a identificacdo e priorizagao dos
processos e atividades mais relevantes no que diz respeito a prote¢do de dados pessoais.

De acordo com a doutrina, é recomendavel que, no projeto de adequagdo a LGPD, seja
realizada uma avaliagdo interna. Neste caso, Vieira.

O método Data Protection and Privacy System (DP&P System) recomenda uma avaliagdo prévia,
considerando uma abordagem sistémica e uma identificagdo de areas/processos/sistemas que
apresentam maior risco, e uma avaliagdo detalhada de controles na fase “Preparagdo”. Vieira
(2019).

Diante disso, o 6rgao ou entidade deve realizar o Diagndstico Preliminar, considerando os
processos de negdcio de cada setor como escopo e as particularidades de sua fungdo institucional no
tratamento de dados pessoais. E recomendavel que o questiondrio seja respondido com base em
questdes estruturadas pelos proprios setores, apds a devida orientagao sobre seu preenchimento e uma
avaliacdo prévia do seu contetdo.

Como resultado desta etapa, o 6rgao ou entidade reunira informagGes essenciais sobre
seus processos de negadcio, incluindo: quais processos realizam o tratamento de dados pessoais, as
categorias de dados envolvidas, hipdteses de permissoes, finalidades, entre outros aspectos. Dessa
forma, é possivel obter uma visdo sistémica do tratamento de dados pessoais, identificar pontos focais e
atender aos requisitos de transparéncia, conforme sera detalhado no tdpico seguinte.

Vale destacar que a forma de execugdo e o conteudo do Diagndstico Preliminar devem
ser adaptados, levando em consideracdo as especificidades e peculiaridades no tratamento de dados
pessoais do seu 6rgao ou entidade.

Com base no resultado do Diagndstico Preliminar, o 6rgdo ou entidade podera classificar
0s processos utilizando métodos qualitativos (como tipo de dados, relevancia, criticidade, etc.) e
guantitativos (como volume de informacGes). Essa classificacdo tem como objetivo definir prazos para a
realizacdo da Avaliagao de Controles, de acordo com a capacidade operacional da unidade.

Nesse sentido, o Diagndstico Preliminar é uma ferramenta importante de
autoconhecimento institucional. Ele ndo so6 avalia o grau de maturidade na gestdo de processos, mas
também apoia a definicdo e priorizagdo dos processos que tratam dados pessoais e que podem
impactar negativamente a conformidade com a legislagdo.

Para o diagnostico do grau de conformidade, a SEPOG utilizara a ferramenta de
Diagndstico de Adequagdo a LGPD elaborado em conjunto entre a CGE e o CGPD, cuja metodologia é
baseada em questdes formuladas acompanhadas de referéncias legais e ou normativas e pode ser
respondida com as opg¢des "Ndo adota", "Iniciou a adogdo", "Adota parcialmente", "Adota
Integralmente" e "Ndo se aplica", o que subsidia a formalizagdo e cdlculo de um indice de maturidade e
seu nivel de adequagdo correspondente, conforme tabela abaixo:

iNDICE DE ADEQUAGCAO NiVEL

0% a 29% Inicial

30% a 49% Basico

50% a 69% Intermedidrio
70% a 89% Em aprimoramento
90% a 100% Aprimorado

PLANO DE ACAO




Plano de Implantagao

O processo de adequacdo esta ligado as etapas identificadas, permeando todo o ciclo
inspirados no PDCA. O mesmo contempla um conjunto de macro atividades que sao agregadoras de
atividades menores. Por sua vez, estas podem ser executadas em ciclos gerando os diversos entregdaveis
esperados. Neste contexto, estd sendo proposto que a cada nova macro atividade finalizada, os
entregaveis da etapa anterior sejam revistos no sentido de atualiza-los decorrente do avanco do
projeto.

A proposta de trabalho prevé macroatividades que serdo detalhadas em atividades
menores que, por sua vez, produzem os resultados esperados e seus entregaveis.

Para que todos os trabalhos sejam documentados, permitindo um acompanhamento
passo a passo e registro histdrico, promovendo transparéncia e fortalecendo o compromisso da equipe
de cumprir sua missdao com dedicacao e prioridade, recomenda-se a abertura de processo SEl. Neste
processo deverao ser anexados:

A portaria que designa a comissdo

Registros das deliberagdes das reunides

Plano de adequacgdo

Matriz de responsabilidade

A construcgdo da politica

Relatdrios produzidos

Comunicagdes internas relacionadas as atividades da Comissao

Documentos necessarios ao registro dos trabalhos

A conformidade com a protecdo de dados pessoais evolui com o tempo. Por isso, a
unidade deve acompanhar mudangas regulatdrias, alteragdes estruturais, novos projetos que envolvam
atividades de tratamento de dados, aquisicdo de novas tecnologias, entre outros fatores.

O processo de adequagdo deve ser executado de forma iterativa, com cada iteragao
passando por todo o ciclo de diagndstico, planejamento, execucdo e revisdo da iteragdo, inspirados no
PDCA. A adogdo de uma abordagem iterativa se deve a premissa de que, dada a alta complexidade da
unidade e o volume de dados por ela tratado.

Para a conducao eficaz dos trabalhos de conformidade a LGPD, é crucial nesse processo
de implementagao um trabalho integrado de servidores em prol de um objetivo comum. Além da
definicdo de responsabilidades, a definicdo de premissas de trabalho e a concorddancia de um
cronograma de atividades sdao fundamentais para o sucesso e a devida concretizagdo dos trabalhos
necessarios.

PLANO DE CAPACITACAO E COMUNICAGAO INTERNA

Capacitacao e Campanhas de Comunicagao

Conforme estabelecido pela Lei n2 13.709/2018 (LGPD), a protecdo de dados pessoais
visa garantir os direitos fundamentais de liberdade, privacidade e o livre desenvolvimento da
personalidade. No ambito das unidades gestoras, o processo de adequagdo institucional busca




fortalecer a governanca e a seguranca da informacdo, assegurando que o tratamento de dados ocorra
de forma ética, segura e em estrita observancia a legislagao vigente.

O processo de adequacdo a Lei estd na execugdo dos servicos e processos de trabalho
diarios das unidades, envolvendo todos os setores. Portanto, é necessdria uma transformacgdo cultural
para a efetiva implementagdo da LGPD.

Dessa forma, este Plano propGe etapas iniciais de apresentagdo da LGPD aos servidores.
Além disso, sera imprescindivel a elaboragdo, junto ao setor de comunicagdo, de um plano de
comunicagdo para divulgacdo e sensibilizacdo, tanto da LGPD, quanto do seu impacto na unidade.

Ademais, a capacitagao dos pontos focais, neste primeiro momento de adequagao, serd
importante para disseminar e multiplicar os conhecimentos sobre a Lei, dentro de suas respectivas
unidades, contribuindo, assim, para o cumprimento da LGPD.

Diante do contexto apresentado e no escopo da adequacgdo da LGPD, propde-se a adogdo
de um plano de capacitagdo que tem por objetivo orientar os servidores e usuarios dos servigos
prestados pela unidades sobre a Lei Geral de Prote¢do de Dados Pessoais (LGDP) e o processo de
adequacdo. A proposta do plano de capacitagdo segue os direcionamentos conforme listados, a seguir:

Objetivo

Publico-Alvo

Mensagens-chave

Cronograma, metas e resultados esperados
Canais de comunicagao, Conteudo e formato
Responsaveis

Avaliagdo/indicadores

Riscos relacionados

Execugdo das a¢des

Planejamento e acompanhamento dos resultados

CONSIDERACOES FINAIS

Qualquer plano é dinamico. A conformidade serd medida pelo indice de Adequagdo da unidade, visando atingir o
nivel adequado, garantindo que o Governo de Rondonia seja referéncia em seguranca e protecdo de dados.

MARCOS GUIMARAES DA SILVA ASTRE
Encarregado pelo Tratamento de Dados Pessoais
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